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FSCUELA DE INTELIGENCIA ECONOMICA/SCHOOL OF ECONOMIC INTELLIGENCE
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MASTER DE INTELIGENCIA ECONOMICA Y
RELACIONES INTERNACIONALES (42edicién)

PROGRAMA DE CONTENIDOS ESPECIFICOS*DEL ANO ACADEMICO 2017-2018

BLOQUE 01: FUNDAMENTOS DE INTELIGENCIA ECONOMICA [TOTAL DE HORAS= 60; ECTS= 6]

Maodulo Asignaturas Contenidos
INTELIGENCIA ECONOMICAY  INTRODUCCION AL ANALISIS  Inteligencia e Inteligencia aplicada a la Economia y a las empresas. El ciclo de inteligencia. Inteligencia Juridica, Marca, Marketing,
PSICOLOGIA DE LA iE: DE iE  Estratégica y Competitiva. Qué es un analista de inteligencia econémica. Expectativas y oportunidades de mercado. [5h] Prof.:
APRENDER A PENSAR Jessica Cohen y Hugo Zunzarren

[TOTAL DE HORAS= 60]
ECONOMIA PARA LA Parte I: Microeconomia para la Inteligencia: Economia de la informacion y de las tecnologias de la informacion. Economia de la
INTELIGENCIA  Seguridad. Sefializacion. Evaluacion y medida de riesgos. Parte Il: Macroeconomia para la inteligencia: Comportamientos
individuales y agregados. Macroeconomfa en entornos de globalizacién. Previsiones macroecondmicas: Riesgos e incertidumbres.
Mercados financieros. [20h] Profes.: Fernando Esteve y José Manuel Rodriguez

EL FACTOR PSICOLOGICO EN  Personalidad, tendencias individuales y prediccion. Neurociencia de la Personalidad. El factor psicolégico en entornos
LA ECONOMIA  econdmicos. Perfilado indirecto con fines de inteligencia. Comportamiento Econdmico: Psicologfa Econdmica/Economia
Conductual. Finanzas conductuales. Toma de decisiones en situacion de riesgo:”Prospect Theory” vs Utilidad Esperada. Influencia y
manipulacion. Sesgos y errores en la interpretacion de la informacion econdmica. [15h] Profes.: Fernando Esteve y Manuel de
Juan
Taller: Estudio de casos/proyecto.

1 ATENCION: Bien por imponderables, bien por criterios de mejora o actualizacién, estos contenidos pueden sufrir modificaciones a lo largo del curso.
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EL FACTOR HUMANO

INTELIGENCIA SOCIO-
CULTURAL (SOCINT)
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El factor psicolégico en el anélisis: Procesos mentales involucrados en el andlisis de inteligencia. Sesgos cognitivos, emocionales, y
psicosociales en el analisis de inteligencia. Prevencion y deteccion de sesgos. Disonancia cognitiva, la escalada del compromiso,
efectos de modelado. Toma de decisiones. [5h] Prof.: Luis de la Corte

Taller: Estudio de casos/proyecto.

Herramientas de analisis cultural. Fundamentos y aportes estratégicos de inteligencia cultural a la inteligencia econdmica. La
medida de la Inteligencia cultural: El CQ o Cociente Cultural (Cultural Quotient) Las cuatro competencias de la Inteligencia Cultural:
Emocional/Motivacional (CQ Drive), Cognitiva (CQ Conocimiento), meta-cognicion (CQ Estratégico) and Conductual (CQ Accion).
Inteligencia Cultural y psicologia organizacional: Recursos Humanos. Las circunstancias: Los “Porqués”, “Para qué”, "“Donde”,
“Como” del analisis e implementacion de una estrategia de inteligencia cultural. Implicaciones diplomaticas. Mapas culturales:
Perfilado SOCINT en las estrategias de internalizacion empresarial. [15h] Prof.: Clara Palacios

Taller: Estudio de casos/proyecto.

BLOQUE 02: PLANIFICACION: METODOS Y HERRAMIENTAS DE ANALISIS DE INTELIGENCIA ECONOMICA [TOTAL DE HORAS= 100; ECTS= 10]

Maodulo Asignaturas Contenidos
METODOS Y TECNICAS METODOS, TECNICAS Y La evaluacion de la informacién. Técnicas estructuradas de Anlisis: Brainstorming, mapas mentales y conceptuales, Timelines,
[TOTAL DE HORAS= 60; ECTS=  HERRAMIENTAS: OBTENCION  What If, causa/efecto, checklists, SWOT, Network Analysis, matrices de decisién, cronologfas, Matriz de impactos, Deception
6] Y GESTION DE  Check, Low probability/High Impact, Quadrant Crunching, escenarios, indicadores, Red Team Analysis, ACH. Técnicas de analisis
INFORMACION  empresarial: FAROUT, SERVO, Benchmarking, Cadena de valor, 9 fuerzas, McKinsey 7s, alertas tempranas, war gaming, PESTEL,

METODOS CUANTITATIVOS
BASICOS PARA EL ANALISIS
DE INTELIGENCIA |

METODOS CUANTITATIVOS
BASICOS PARA EL ANALISIS
DE INTELIGENCIA Il

PROSPECTIVA: METODOS Y
HERRAMIENTAS

Win/loss, ciclo de vida, 5 fuerzas, Driving Forces. [15h] Prof.: Jessica Cohen'y José M2 Blanco
Taller de ejercicios

Introduccion al analisis de datos y al entorno R. Preparacion de bases de datos para la incorporacion y organizacion de
informacion numérica. Depuracion de las bases de datos. Statistics for data analysis. Principales métodos para el anélisis de datos
aplicados a inteligencia. Métodos supervisados y no supervisados. Tareas més frecuentes en el analisis de datos: Clasificacion y
Prediccion. Concepto de errores relacionados con la muestra y el método de aprendizaje; estimacion del error [15h] Prof.: Victor
Rodriguez Fernéndez

Taller de ejercicios

High-performance computing for Big Data in companies. Business Applications of Big Data Analytics. Data Analytics for the Smart
Society. Web data analytics and usage. Analisis de Redes y Visualizacion de datos. [20h] Prof.: Alvaro Ortigosa
Taller de ejercicios

Introduccion: Prospectiva e innovacion. Prevision vs prospectiva. Los “cisnes negros”. El futuro como Introduccién: Prospectiva
estratégica e innovacion. Prevision vs prospectiva. Sistemas predictivos. Megatendencias, Game Changers y Wild Cards (o “cisnes
negros”). El futuro como escenarios: Escenarios probables (forecasting,) y Escenarios posibles (futuribles). Aportacion a la empresa:
Reconocimiento de tendencias, situaciones posibles, eleccién de futuros convenientes. Metodologia para el estudio del futuro 1) La
Caja de Herramientas de GODET 2) Otras metodologias. [10h] Prof.: José M2 Blanco y Oscar Jaime Jiménez
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GESTION DE PROYECTOS DE
INTELIGENCIA

GESTION DE PROYECTOS
[TOTAL DE HORAS= 40; ECTS=
4]

ELABORACION DE
PROYECTOS DE
INTELIGENCIA
[Taller]
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Taller: Estudio de casos/proyecto.

Toma de requisitos cliente (relevancia Vs Pertinencia, ponderacion de fuentes e informacion). Plasmar el plan de inteligencia;
pensar antes de actuar. Gestion de proyectos de inteligencia; tablas de gestion del proyecto & matriz Eisenhower. Organigrama
de una Unidad de Inteligencia. Presupuesto y defensa ante cliente. Plasmar el plan director de inteligencia en las herramientas de
inteligencia (Anélisis Booleano. Metabuscadores y buscadores de interfaz gréfica. Sindicacion de contenidos. Social Media
Intelligence. Convertidores HTML en RSS. Rastreadores de nuevos contenidos (TRACKERS). Herramientas de vigilancia Cientffica y
Tecnoldgica: Patentes y articulos cientificos. Herramientas gratuitas (Spacenet, Dapatisnet, Prior Smart, etc.) y de pago (Dephion,
Thomson Innovation, SumoBrain, etc.) Herramientas Pro. Otras herramientas de apoyo (Gephi, Malthego, etc...) [10h] Prof.: Hugo
Zunzarren

(Atencidn: Este apartado se configura como un taller aplicado consistente en un proyecto global segmentado por grupos y
exposicion de resultados) Aplicacion de herramientas de andlisis (Dafo Cruzado. Pestel. Matriz Sociodinamica. 5 Fuerzas/4
Corners. Benchmarking. Gap Analysis. Win/Loss. Etc...). Entregables: tipos de reporting, objetivos, ventajas e inconvenientes.
Probleméticas ligadas a la difusion-comunicacion (Ruido, redundancia, mensaje...) El feedback como modo de control del ciclo de
informacién. Defensa por los resultados de la presencia de procesos de inteligencia en la empresa. Wargame y métodos de
analisis por oposicion. Exposicion y retroalimentacion. Aplicacién de los resultados del Wargame a la retroalimentacion. Test de
Estrés a las conclusiones estratégicas mediante herramientas (Micmac, Mactor, Morphol, Multipol, Ach.) Retroalimentacion del
plan director de inteligencia en base a los resultados de los Test de Estrés. Plan director de inteligencia optimizado en recursos y
en presupuesto. [30h] Prof.: Hugo Zunzarren

BLOQUE 03: INTELIGENCIA MICROECONOMICA, O INTELIGENCIA COMPETITIVA [TOTAL DE HORAS= 60; ECTS= 6]

Modulo Asignaturas Contenidos
INTELIGENCIA COMPETITIVA INTELIGENCIA COMPETITIVA  La importancia estratégica de la inteligencia competitiva. Gestion del conocimiento vs Content Curation Vs Community Manager
[TOTAL DE HORAS= 50; ECTS= Y GESTION DEL Vs inteligencia Competitiva: El conocimiento de lo interno y lo externo. Gestion estratégica: Inteligencia competitiva, vigilancia, y
5] CONOCIMIENTO  prospectiva estratégica: Anticipacion, minimizacion de riesgos, captacion de oportunidades, apuesta por la innovacion. Qué

INTELIGENCIA COMPETITIVA
Y VIGILANCIA ESTRATEGICA

aporta la I.C. a la empresa. Foco de la I.C.: Competidores y alianzas, Comercio, Tecnologia, y Entorno (econémico, social, politico,
juridico, demografico, ecoldgico, y tecnoldgico) El coste de la ausencia de inteligencia competitiva. La ética como principio y
herramienta de la inteligencia competitiva. [10h] Prof.: Fernando Cocho

Taller: Estudio de casos/proyecto

Vigilancia vs Espionaje Industrial: Principios éticos. La creacion de una unidad de vigilancia estratégica. Proceso de construccion.
Difusion y proteccion de la informacion. Actualizacion del sistema (evaluacion y retroalimentacion). Procesos de decisiones
empresariales basados en VE. Resultados esperables. El caso especial de la Vigilancia Cientifica y Tecnoldgica. Prospectiva. Analisis
de casos. [30h] Profes.: Héctor Izquierdo y Maria Cuifias

Taller: Estudio de casos/proyecto.
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INTELIGENCIA JURIDICA E
INTERNACIONALIZACION DE
EMPRESAS

[TOTAL DE HORAS= 10;
ECTS=1]

[+D+] FACTOR
COMPETITIVO PARA LA iE

INTELIGENCIA JURIDICA E
INTERNACIONALIZACION

INTELIGENCIA PARA LA
INTERNACIONALIZACION DE
EMPRESAS
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Produccion cientffica y analisis infométrico como generacion de valor para el estado y las organizaciones. Las patentes como
herramientas de cambio y mejora competitiva. Normativa UNE 166.000. [10h] Prof.: Luis Moreno

La proteccion del patrimonio mediante informacion estratégica de los actores econdmicos y financieros. Riesgo juridico y
seguridad econdmica nacional e internacional. Gestion del riesgo juridico y gestion juridica del riesgo. La corrupcion y el blanqueo
de capitales como delitos globales: La FCPA estadounidense, la Bribery Act britanica y Normativas internacionales. Compliance. Las
colaboraciones con empresas extranjeras y los deberes de prevencion de la corrupcion en la empresa. [5h] Prof.: Bernardo Feijjoo
Taller: Estudio de casos

El proyecto de internacionalizacion de una organizacion. Fases. Estudio de la empresa. Analisis Riesgo Pais: Area de interés (pafs,
region, etc.) y Negocio de interés. Anélisis de vulnerabilidades. Evaluacion y Anélisis de escenarios. Due Diligence de Integridad.
Informe final de internacionalizacién. Planes de monitorizacién. [5h] Prof.: Hristina Hristova

Taller: Estudio de casos practico.

BLOQUE 04: RIESGOS Y GESTION DE CRISIS [TOTAL DE HORAS= 70; ECTS= 7]

Modulo

Asignaturas

Contenidos

AMENAZAS
[TOTAL DE HORAS= 50; ECTS=
50]

INSIDERS Y RECURSOS
HUMANOS:

AMENAZAS INTERNAS

LA FUGA DE INFORMACION

AMENAZAS EXTERNAS:
CRIMINALIDAD
ORGANIZADA, TERRORISMO,
Y ESTADOS FALLIDOS

;Qué es un insider? Tipos de insiders (malicioso, negligente, bien intencionado). ;Cémo piensa un Insider? Consecuencias: dafios
econémicos y reputacionales. Fendmeno Insider. Motivaciones. Buenas Practicas en la Organizacion: Deteccion del Sindrome de
Burnout, formacién y concienciacion; normativa y régimen sancionador, SANS Institue: Insider Threat Mitigation. Casos Reales.
Lecciones Aprendidas. [5h] Prof.: Cristina Calle

La importancia de la amenaza interna y su impacto econdmico. Fraude monetario. Fraude computacional. Infidelidad y Riesgos
financieros. Seleccion de recursos humanos por factor de honestidad. Gestion de Riesgos por infidelidad. Taller: Estudio de
casos/proyecto. [10h] Prof.: José M2 Blanco y Jessica Cohen

Taller: Estudio de casos/proyecto.

Riesgos ligados a la fuga de informacion de origen humano. La proteccién del patrimonio informacional de las empresas. Politicas
de difusion, need to know, clasificacion de la informacion. La labor del cio-ciso- ¢’suite frente a depredadores externos de
informacion. [5h] Prof.: César Gonzalez Lobo

Taller: Estudio de casos/proyecto.

Las empresas ante la inseguridad de los estados vy el crimen organizado. Inseguridad Estatal e Inseguridad Juridica para los
negocios. Criminalidad organizada: concepto, rasgos y evolucion. Niveles de criminalidad organizada. Principales mercados ilicitos.
Crimen organizado transnacional. Terrorismo. Estados fallidos. La pirateria en el siglo XXI. Repercusiones econdmicas para las
empresas. [10n] Prof.: Andrea Giménez-Salinas

Taller: Estudio de casos/proyecto.
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PROCEDIMIENTOS Y
TECNICAS DE
CIBERSEGURIDAD PARA
EMPREAS

AMENAZAS CIBERNETICAS

DEFENSAS CIBERSEGURIDAD: DEFENSA
[TOTAL DE HORAS= 20; ECTS= CIBERNETICA
20]

ANALISIS ECONOMICO
FORENSE

. ICFS LaSE Facultad de Ciencias
 instituto de a.ok mll Econémicas y Empresariales
i For;c:ii‘ﬁ‘:‘ili‘:ls‘ﬂ“"d“d UNIVERSIDAD AUTONOMA DE MADRID

Fundamentos generales de Ciberseguridad: el nuevo entorno digital, el nuevo cuadro de amenazas, gestion del riesgo
tecnolégico, procesos de la Ciberseguridad, e implicaciones organizativas para las empresas. Threat Intelligence: fundamentos,
fases, gestion de incidentes y Threat Intelligence. Insider Threat: la importancia del factor humano, tipologias de amenazas, cdmo
combatirlas. Ciberinvestigaciones: tipologias, planificacion de las ciberinvestigaciones. [10h] Prof.: Guillermo Chena y Mikel Rufian
Taller: caso de ciberinvestigacion.

El ciberespacio como factor riesgo para las empresas. Principales amenazas cibernéticas (Ciberespionaje, cibercriminalidad,
Hacktivismo, Ciberterrorismo, Guerra Digital). La amenaza del futuro. El eslabén mas débil: Usuarios. Fuentes de vulnerabilidad.
Vectores de ataque (Ficheros adjuntos, Phishing, Ingenieria social) Ataque a la WIFI, Ataque a la infraestructura cableada. Control
sobre los puntos de acceso. Troyanos y keylogger, descarga de software con malware. Community Manager en la empresa
(Pégina web, troyanos, proxys interpuestos, Redes sociales, proteccion de acceso, politica de cambio de contrasefias). La
seguridad en otros S.O. Redes SCADA empresariales. La repercusion econdmica de los ciberataques. Analisis de Riesgos
Cibernéticos. Elementos de Riesgo. Analisis de impacto a la empresa. [10h] Prof.: Luis Fernando Hernandez

Taller: Estudio de casos/proyecto.

Desarrollando la Politica de Ciberseguridad Empresarial: Planes de contingencia y planes de seguridad de la informacion. Medidas
basicas de ciberdefensa. Respaldo de la informacion (plan de backups) Proteccion de virus y control de software. Control de
Redes. Proteccion fisica de acceso a redes. Web 3.0 y SaaS. La clave: Formacion y Certificacion. Planes de formacion y
actualizacion del conocimiento. Politicas y planes de Certificacion. Obligaciones de los prestadores de servicios de certificacion
(certificados electronicos). Encriptacion: la encriptacion como método de defensa de los activos intangibles, soluciones basicas y
viables de utilizacion. [10h] Prof.: Rafael Calvo, Arturo Espejo, y Luis Fernando Hernandez

Taller: Estudio de casos/proyecto.

El andlisis econdémico forense se plantea en ésta asignatura como un estudio e interpretacion de evidencias asociadas a dafios
econémicos que terminan por destruir el valor de un negocio. Los principales objetivos de la asignatura es analizar los principales
métodos, técnicas y herramientas existen en la actualidad para luchar contra la corrupcion y el fraude y disuadir practicas
deshonestas, promoviendo la responsabilidad, la ética y las buenas practicas en la organizacion. [10h] Prof.: Eva Ballesté

Taller de ejercicios

BLOQUE 05: INFLUENCIA Y NEGOCIACION [TOTAL DE HORAS= 60; ECTS= 6]

Maodulo Asignaturas Contenidos
INFLUENCIA ESTRATEGIAS DE INFLUENCIA  Teoria de stakeholders y grupos de influencia que afectan a la organizacion. Deteccion y analisis motivacional de grupos de
[TOTAL DE HORAS= 45; ECTS= Y GRUPOS DE INFLUENCIA  interés. Gestion estratégica de stakeholders. [10h] Prof.: Eva Moya

4,5]

INGENIERIA SOCIAL E
INFLUENCIA.

Taller: Estudio de casos/proyecto.

;Qué es la ingenierfa social? Ingenieria social como forma de Inteligencia y contrainteligencia. Principios de Ingenierfa Social.
Ingenieria social como método de influencia para el cambio vy el posicionamiento. Métodos y estratégicas de ingenieria social.
Prevencion de acciones de ingenierfa social y contramedidas. Ventajas v riesgos.
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COMUNICACION DIGITAL Y
REDES SOCIALES EN iE

GUERRA DE INFORMACION:
TECNICAS DE INFLUENCIA,
GUERRA COGNITIVA'Y
CONTRAINFLUENCIA

GESTION DE CRISISY
COMUNICACION

NEGOCIACION INTELIGENCIA EN LA
[TOTAL DE HORAS= 15; NEGOCIACION
ECTS=1,5]
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[5h] Prof.: Yaiza Rubio y Félix Brezo
Taller: Estudio de casos/proyecto.

Analisis de redes sociales: Quién es quién. Vigilancia digital: quiénes y como hablan de ti, vigilancia de competidores, deteccion
temprana de oportunidades y amenazas y sequimiento de mercado. Difusidon de informacion: jHazlo viral! Big Data y el mundo
real. Deteccién y gestion de rumores, ataques a la marca, ataques a la persona con fines de desestabilizacion. Gestion de crisis
online: establecimiento de cortafuegos de propagaciéon por canal, por mensaje, por grupo de interés. El impacto de la Reputacion
en el Mercado de Valores. Gestion de la E-Reputacién como solucion proactiva. [10h] Prof.: Alvaro Ortigosa

Taller: Estudio de casos/proyecto.

Informacién y Desinformacion. Finalidad y métodos. Informacion y Desinformacion en la guerra econémica y comercial. La cultura
subversiva como modelo para el anélisis de procedimientos en estrategias ofensivas. Lobby y RRPP: aplicacion directa de la
inteligencia econdmica y de la guerra de la informacion. Su forma mas radical: Psyops, etc. Contralnfluencia: Métodos y
procedimientos. La proteccién de la comunicacion: Criptografia y criptoanalisis. [10h] Prof.. Hugo Zunzarren, Félix Brezo, y Yaiza
Rubio.

Taller: Estudio de casos/proyecto.

Auditoria de riesgos. Cartografia de actores. Procedimientos de vigilancia. Esquema de alerta. Construccion de argumentarios.
Gestion de medios. Seleccién de medios de comunicacion. La crisis como oportunidad. Construcciéon del mensaje. [10h] Prof.: José
M2 Blanco, Jessica Cohen, y M? Victoria Campos

Taller: Estudio de casos/proyecto.

Inteligencia de fuentes humanas (HUMINT) para la negociacion: Redes sociales como recurso para la inteligencia de personas.
Organizacion de la informacion. Informe de perfilado. El "DAFO” de personas. Persuasion aplicada al individuo. Confiabilidad:
Deteccion de riesgo de mentira y engafio. Principios de negociacion. Modelos, estrategias y tacticas. Fases de la negociacion.
Compromisos y acuerdos. [15h] Prof.: Manuel Fernandez Rios, Paloma Dfaz, Sara Buquerin, y Manuel de Juan

Taller: Estudio de casos/proyecto.

BLOQUE 06: RELACIONES INTERNACIONALES E INTELIGENCIA MACROECONOMICA O INTELIGENCIA ESTRATEGICA [TOTAL DE HORAS= 60; ECTS= 6]

Contenidos

Maodulo Asignaturas
GEOGRAFIA E INTELIGENCIA GEOPOLITICAY
ECONOMICA GEOECONOMIA
[TOTAL DE HORAS= 20; ECTS=

2]

Fundamentos de Geopolitica y Geoeconomia. Modelo 3P+3M+2R. Andlisis de trayectoria histérica: De los conflictos de los 3P a las
guerras civiles de las 3M. La paz democratica en la globalizacién econdmica. Las fronteras de la UE: Frontera eslava, Frontera turca
y persa, Frontera arabe. Més all4 de las fronteras préximas de la UE: El mercado Asitico, América Latina, y Africa. Los mecanismos
de integracion econdmica en las relaciones geoecondmicas y geopoliticas de la UE. La generacién de conflictos por competencia
de interés. [10n] Prof.: Alejandro Lorca

Taller: Estudio de casos/proyecto.
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ECONOMIA POLITICA

INTERNACIONAL
ECONOMIA DE LA COMPORTAMIENTOS
INTELIGENCIA ECONOMICA ESTRATEGICOS
[TOTAL DE HORAS= 20; ECTS=
2]
EL ESTUDIO DEL CONFLICTO
RELACIONES RELACIONES
INTERNACIONALES INTERNACIONALES PARA LA
[TOTAL DE HORAS= 20; ECTS= INTELIGENCIA ECONOMICA
2]

COMERCIO INTERNACIONAL

b o LaSE ot ) Enamasits
- it EiZuala de Imesgencia Econdimica UNIVERSIOND AUTONOMA DE MADRD
Presentacién: La nueva economia mundial. Marco de trabajo: La nueva geo-economia. Escalas de actividad y de anélisis. El nuevo
mapa global: tendencias. La nueva economia globalizada: El papel de la tecnologia como motor del cambio. El comercio y la
globalizacion. Las finanzas en un mundo global. La produccién internacional. Los servicios y el mercado mundial. Empresas
transnacionales. El problema energético: anélisis global. Los Estados y las relaciones economia-politica: Conflicto y colaboracion: el
papel del estado. La economia politica del desarrollo. La nueva “regulacion”. Los retos de la globalizacion. Una vision global.
Organismos Econémicos Internacionales: FMI, Banco Mundial. Organizacién mundial del Comercio. Areas geogréficas.
Organizaciones regionales: OCDE, NAFTA. ASEAN, MERCOSUR. Unién Europea. [10h] Prof.: M@ Angeles Fernandez

Taller: Estudio de casos/proyecto.

Comportamiento estratégicos vs comportamientos paramétricos desde la teorfa de juegos. Modelos de interaccion. Jugadas
estratégicas. Compromisos creibles. Impredecibilidad. Negociaciones. Incentivos. Teorfa de movimientos. “Coopeticion”:
cooperacion + competencia. [10h] Prof.: José Manuel Rodriguez

Competencia vs conflicto. Formas de la violencia. Guerra y guerra econémica. Tipologia y dindmica de los conflictos. Conflictos y
crecimiento econdémico: Consecuencias y coste de los conflictos. El conflicto como actividad racional. Fuentes del conflicto:
oportunidades, preferencias e informacion. El control del conflicto. La victoria en el conflicto: Funciones de éxito en los conflictos.
La paradoja del poder. Carreras armamentisticas. Batallas legales. El analisis de las alianzas estratégicas: El problema de la accion
colectiva. Prospectivas de futuro: El modelo estructural demografico. [10h] Prof.: Fernando Esteve

Relaciones internacionales en el Siglo XXI. Comparativa de los modelos de relaciones internacionales. Las areas de inteligencia:
Mediterraneo, América Latina, Africa. [15h] Prof.: Martin Jerch
Taller: Estudio de casos/proyecto.

Internacionalizacion de empresas. Inteligencia basica para la exportacion. El apoyo a las empresas exportadoras. Defensa
comercial. Propiedad Industrial e intelectual. [5h] Prof.: Julidn Sanchez

BLOQUE 07: RELACIONES INTERNACIONALES Y GUERRA ECONOMICA: AMENAZAS Y OPORTUNIDADES [TOTAL DE HORAS= 70; ECTS= 7]

Maodulo Asignaturas Contenidos
GUERRA ECONOMICA INTELIGENCIA Y GUERRA  Un futuro de conflictos: escenarios alternativos. Las ensefianzas de la historia para el anélisis prospectivo del futuro. La gestion de
[TOTAL DE HORAS= 35; ECTS= ECONOMICA: LECCIONES  conflictos medioambientales, demogréficos comerciales y financieros en perspectiva histérica. Las globalizaciones como fuente
3,5] DESDE LA HISTORIA  de conflictos El papel de los imperios y/o hegemones en la gestion de los bienes publicos globales. Estudio de casos: Pax romana,

"GLOBAL RISKS”

Pax mongolica, Pax britanica y Pax americana. El papel de las empresas trasnacionales en la guerra econémica: ejemplos
historicos. [5h] Prof.: Javier Hernando
Taller: Estudio de casos/proyecto.

Introduccion. Riesgos econdmicos: Fragilidad del sistema financiero, desigualdad de la distribucion de renta, desequilibrios fiscales,
paises emergentes. Riesgos ambientales: cambio climético, catastrofes naturales, riesgos sanitarios. Riesgos geopoliticos: Armas de
destruccion masiva, terrorismo, fallos de gobernanza global, corrupcién, crimen organizado, estados fallidos y riesgos juridicos
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internacionales. Riesgos sociales: escasez de recursos, movimientos migratorios no regulados, choque de civilizaciones, mercado
de trabajo y desequilibrios de género. Riesgos tecnoldgicos: ciberataques masivos, desinformacion digital masiva, fallos en los
regimenes de propiedad intelectual. [15h] Prof.: José Manuel Rodriguez

Taller: Estudio de casos/proyecto.

RIESGOS: UNA PERSPECTIVA  Riesgos energéticos: abastecimiento petrolifero, transportes y distribucion. Riesgos demogréaficos: migraciones, conflictos
ESPANOLA  multiculturales, y envejecimiento. Riesgos politicos y sociales: Clases sociales y distribucién de la renta. Vertebracion nacional:
nacionalismo y separatismo. Riesgos financieros: La deuda externa. [15h] Prof.: José Manuel Rodriguez

GUERRA ECONOMICA EN  El conflicto entre economfas: La competencia por el comercio internacional. El uso de variables e instrumentos econémicos en las
ESCENARIOS  relaciones internacionales. Desinformacion e informacion oportunista. Proteccionismo. Sanciones, boicots, control de recursos
INTERNACIONALES  bésicos. El manejo de la informacion. Riesgo pafs. [25h] Profes.: Fernando Esteve, Alvaro Ortega, Angeles Sanchez, y CIFAS
Taller: Estudio de casos/proyecto.

RELACIONES  Politicas de seguridad. Riesgos y mecanismos de seguridad. Politicas multilaterales de seguridad (1) (EE.UU. y la politica de
INTERNACIONALES PARA LA seguridad de la Unidn Europea) Politicas multilaterales de seguridad (Il) (Rusia, Turquia v la politica de seguridad de la Union
SEGURIDAD Y  Europea). Principales actores en las relaciones internacionales de seguridad. El papel de instituciones u organizaciones
COOPERACION  internacionales. [10h] Prof.; Martin Jerch
Taller: Estudio de casos/proyecto.

BLOQUE 08: PROGRAMA MARTE: PUEBAS DE ESTRES [TOTAL DE HORAS= 60; ECTS= 6]

TALLERES DE TRABAJO BAJO
ESTRES

Cada taller consiste en la realizacién completa (incluyendo presentacion ante el cliente final) de un proyecto real de inteligencia, bajo condiciones de estrés
temporal, y con los recursos disponibles en ese momento.

Contenido de los talleres: Cada taller constara de la presentacion ante el equipo de estudiante del proyecto de inteligencia por parte un tutor analista senior
responsable del desarrollo del mismo. Organizacion del trabajo y distribucion de tareas por parte del jefe de cada grupo. Desarrollo continuado del proyecto.
Elaboracién de entregables: informe y presentacién multimedia. Entrega de informe y presentacion verbal del proyecto ante el cliente final.

Trabajo: por equipo de estudiantes del Méster de iE y RRIIl. Temporalidad: 48 horas para la presentacion del proyecto y el desarrollo completo del mismo (se
entrega al tutor al finalizar la hora 48) + 2 horas para le preparacion de la presentacion verbal y su exposicion ante el cliente. Condiciones: el equipo trabajaré las
48 horas seguidas. Entorno: lugar con conexién a red y/o wifi y con capacidad para trabajo en grupos. Evaluacion: el tribunal (un representante del master y los
clientes) juzgara el trabajo global realizado. Programacion: este médulo se desarrollard en 3 talleres a lo largo del curso en los que se incrementara
progresivamente la dificultad del proyecto.

Tutor analista serior.: Hugo Zunzarren

BLOQUE 09: TRABAJO FINAL DE MASTER [TOTAL DE HORAS= 60; ECTS= 6)

OPCION A [excluyente]:

PRACTICUM EXTERNO DE  En esta opcidn, el alumno/a se incorporard a una empresa u Organismo Publico enclavado en territorio nacional, para desarrollar
IMPLEMENTACION +  un proyecto de iE. Su objetivo serd asentar los conocimientos y destrezas adquiridos a lo largo del master desarrollando un
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INFORME FINAL DE
PROGRESO Y MEJORA DE
PROYECTO

PROYECTO FINAL DE
MASTER. (sin Prdcticum)

proyecto de iE o incorporandose a uno ya existente. La duracién de estas practicas seré de unas 300 horas presenciales,
aproximadamente.

La mayor parte de estas précticas son remuneradas, salvo en el caso de organismos oficiales, que incluimos por la gran
oportunidad que supone realizar las practicas en los mismos.

A lo largo del su desarrollo, el alumno/a contara con un Coordinador de Practicum que servird de guia y dinamizador de su
actividad, y evaluara junto con el tutor profesional, el desempefio de la misma.

Mientras que se realiza el Practicum, el alumno/a ira desarrollando un informe de evaluacion y progreso del proyecto. Al finalizar
el mismo, incorporara este informe al Informe Final en el que se afiadirad un estudio de mejora o expansion del proyecto realizado.
Finalmente, defenderd dicho informe ante una Comisiéon de Evaluacion designada a tal efecto.

Por la naturaleza de la informacién que debera manejar, sera condicion “sine qua non” que el alumno/a firme un "Acuerdo de
Confidencialidad” antes de comenzar el Practicum. Asi mismo, debera tener en cuenta que a lo largo del desarrollo del Practicum
debera seguir en todo momento las normas establecidas del organismo o empresa (puntualidad, asistencia, comportamiento, etc.)
ya que estos aspectos forman parte integrante de la evaluacion.

En esta opcion el alumno deberd elaborar un Proyecto de Inteligencia Econdmica para una empresa o sector econdmico que
quiera posicionarse en un marco de globalizacion. El trabajo debera incluir como minimo cuatro partes fundamentales: 1)
Fundamentacion y descripcion del Proyecto, 2) Disefio del mismo, 3) Plan de implementacion y monitorizacion, y 4) Plan de
evaluacion de Impacto. Finalmente, el alumno debera entregar y defender publicamente el Proyecto Final de Master ante una
Comision de Evaluacion de Proyectos del master designada a tal efecto.



